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Per configurar I'autenticacio de doble factor (en endavant 2FA), tant si no I’heu configurat mai
com si voleu afegir un nou metode als existents, heu d’entrar al vostre compte d’Office365
anant a la web:

https://virtual.urv.cat

a Outlook x + = ()

login.microsoftonline.com Y= @  InPrivate S

UNIVERSITAT
" ROVIRA i VIRGILI

Inicia la sessio

Continua a Outlook

lﬂf@epp urv.cat

No teniu cap compte? Creeu-ne un!

No podeu accedir al compte?

L'usuari és el vostre NIF/NIE/passaport amb domini
@epp.urv.cat. Exemple: 12345678-P@epp.urv.cat

% Opcions d'inici de sessid

Condicions d'es ~ Privadesa i galetes - - -

Introduiu el vostre codi d’usuari, seguit del domini @epp.urv.cat, tal com es pot veure:.

e

login.micrasoftonline.com

UNIVERSITAT
< ROVIRA i VIRGILI
< u000u0004@epp.urv.cat
Introduiu la contrasenya

Contrasenya

He oblidat la contrasenya.

Inicia la sessi6

L'usuari és el vostre NIF/NIE/passaport amb domini
@epp.urv.cat. Exemple: 12345678-P@epp.urv.cat

Condidons d'Gs ~ Privadesa i galetes - - -



https://virtual.urv.cat/

Si hi voleu afegir un nou métode, o si el vostre compte encara no té activat el 2FA pero el voleu
tenir configurat, un cop a dins heu d’anar a la part dreta superior i, sobre la icona, seleccionar
Visualitza el compte.

[x® Trucada del Teams Lo

URV Tanca |z sessio

§ * Passos raplds I.i_:.lrl M. HfE-;'EIX O Canvia la Imatge

Usuari 4 Proves Nii...
U000u0004@epp.urv.cat

ie)

I Visualitza el compte I

Obre una altra bustia d.

| .5‘\ ) Inicia la sessid amb un altre compte

Seleccioneu l'apartat Informacio de seguretat.

Informacio de seguretat

Aquests son els metodes que utilitzeu per iniciar la sessio al compte o restablir la contrasenya.
+ Afegiu un métode d'inici de sessid

Canvia

- . . Darrera actualitzacio:
[s]  Contrasenya (visualitzacié prévia) £ 3 mesos

Heu perdut el dispositiu? Tanca |a sessid a tot arreu

Només us apareixera un meétode “Contrasenya”. Aquest métode representa la vostra clau
d’accés. Nota: Tot i indicar I'opcié de “Canvia”, si voleu canviar la clau d’accés a tots els Serveis
Digitals de la Universitat, ho heu de fer dins I'aplicatiu de Canvi de Clau d’accés:
https://oim.urv.cat/

IMPORTANT:

- Sialgun cop heu configurat algun metode, en aquest punt ja us demanara que utilitzeu
el metode. Podria ser que anteriorment haguéssiu configurat un nimero de mobil o
teléfon fix. En aquest cas, seleccioneu el métode definit i seguiu les instruccions.

Si no reconeixeu el nimero de teléfon que apareix, pareu i obriu un tiquet al SAU.
Podeu fer-ho amb tres sistemes:

o Accés aplicacié: (https://sau.urv.cat/)
o Missatge de correu electronic: cau@urv.cat.

- Els telefons/mobils introduits en aquest apartat d’'informacié de seguretat s’usen
exclusivament per configurar I'autenticacio de doble factor ala Universitat.


https://sau.urv.cat/
mailto:cau@urv.cat

Afegir un metode

La Universitat recomana utilitzar més d’un meétode de doble factor i prioritza:

- Aplicacié d’autenticacié al mobil (métode preferent)
o Microsoft Authenticator

- Aplicacié escriptori (generador de TOTP)
o 2fast (Windows) / KeePassXC (Mac)

- Nudmero de mobil (SMS) / teléfon fix
o Important: a partir de I'octubre de 2023, Microsoft permet la configuracio per
SMS o teléfon com a métode secundari, cosa que obliga a configurar un dels
dos metodes anteriors.

Tal com indiquem, és important definir més d’'un metode. D’aquesta manera, si un dia no
funciona I'aplicacié del mobil (o us I'heu deixat o I’heu perdut), podreu aprovar la sol-licitud
mitjangant una aplicacié d’escriptori, un SMS o una trucada de teléfon fix.

Aquest punt és important. Recordeu que, si no teniu métodes per aprovar la sol-licitud, no
podreu entrar a I'aplicacié.

Per afegir un nou métode, heu de clicar a Afegiu un métode d’inici de sessio.

ks | Els meus inicis de sessi6 & 9 @
£ Informacio general Informacid de seguretat

Adquests s6n els métodes que utilitzeu per iniciar la sessi6 al compte o restablir 2 contrasenya
27 Informacis de seguretat

-+ Afegiu un métode d'inici de sessié
Ll Dispositius

Darrera actuslitzacic:
[=] contrasenya Canvia
fa3anys

@, Contrasenya

B3 Organitzacions Heu perdut el dispositiu? Tanca |3 sessié a tot arreu
& Configuracié i privadesa

<0 Activitat recent

Us sortira quin métode voleu afegir:

Afegeix un metode

Quin métade voleu afegir?

Trieu un métode

Aplicacié d'autenticacio
Teléfon
Teléfon alternatiu

Teléfon d'oficina




Afegir metode Aplicacio escriptori (generador de TOTP)

Aquest metode demana tenir I'aplicacié que us permet realitzar el doble factor instal-lada a
I'ordinador.

COMPTE: com que esta instal-lat al vostre ordinador, si no hi teniu accés no podreu realitzar
el doble factor!

Instal-lacio en equips al domini Azure (inici de sessido amb epp.urv.cat)

Per instal-lar I'aplicacié heu de seguir aquests passos:

Obriu 'aplicacid des de Menti Inici -> Portal d’empresa/Company portal

URV

Todo Escuela Aplicaciones Documentos Web Mas ¥

Mejor coincidencia

B Portal de empresa ol
Aplicacion ~
Buscar en la escuela y en la web
Portal de empresa
portal del empleado - Ver los Aplicacién

resultados de la escuela y de la web
portal .

0 Abrir
portal la caixa

2" Sincronizar este dispositivo
portal aplicaciones
portal atri
portal del federat
portal de centre
URV - Resultados
Azure Portal
' Office Online

| Carpetas (2+)

pe por‘tall

Podeu trobar I'aplicacid preparada per instal-lar a la seccid Aplicacions. Seleccioneu I'aplicacio
2fast — Two Factor Authenticator



& Portal de ompresa

Aplicaciones

Buscar aplicaciones 0 Refinar Borrar

Ordenar por;  Ascendente pr nombre v

|
i
111}

@ Inicio
~ Categorias

= z
i Aplicaciones .
| P Desarrollo y disefio

R Categorias de aplicaciones Productividad

L Descargas y actualizaciones

& Dispesitives 2fast - Two Factor Instalador de Microsoft Sticky
Authenticator aplicacion Notes
€ At Jan Philipp Weber Instalada Microsoft

Corporation

Seleccionareu Instalar per iniciar la instal-lacid.

‘ Buscar aplicaciones L

2fast - Two Factor Authenticator Instalar
@ Inicio Jan Philipp Weber
L Productividad
| i=  Aplicaciones
ER categorias de aplicaciones
L Descargas y actualizaciones

Dispasitivas Informacion general  Informacion adicional

a
@ Ayuday soporte técnico
2fast (acronym for two factor authenticator supporting TOTP) is a free, open source, two factor authenticator for Windows with the

El programari esta instal-lat i s’hi pot accedir des de Menu Inici->2fast — two factor
authenticator.

URV

Todo  Escuela  Aplicaciones Documentos

Mejor coincidencia

© 2fast - two fact

Aplicacién

Buscar en la escuela y en la web i,
2fast - two factor authenticator

/0 2fast - Ver los resultados de la escuela y Aplicacion
de la web

2fast racing
Abrir
2fastdbuds

Anclar a Inicio

2fast authenticator Anclar a la barra de tareas

2 fast 2 furious 32 Configuracion de la aplicacion

2fast technologies Calificar y opinar

2fast two factor authentication = Compartir

2fastracing mods Desinstalar

URV - Documentos

& Captures 2Fast




Instal-lacio en equips als dominis PAS/PDI o personals

Per instal-lar I'aplicacié heu de seguir els passos segiients:
Obriu I'aplicacié Microsoft Store des de Menu Inici-> Microsoft Store i busqueu 2fast.

Seleccioneu a l'aplicacié 2fast — Two Factor Authenticator

B Microsoft Store 2fast R

| A
“2fast”

i Tots els departaments Aplicacions Jocs Pellicules Programes de TV

2fast - Two Factor Py Avast Free Antivirus  De franc VPN Proxy: Fast & De franc
Authenticator 40% Aplicacions Seq.. Unlimited

46% Aplicacions_.Seg 46% ro.

2fast ym for “two factor authenticator Get award-winning free antivirus that offers powerful P N gratuito: F: L

supperting TOTP")is 2 free, open source two factor... protection against viruses and other malware,

{ Finalist -
=200 »

®B

i

VPN Proxy
ook ke

Seleccioneu Baixa-ho per iniciar la instal-lacio:

& E Mirosoh Store fast » A

| N Captures de pantalla >

&
s
2fast — Two Factor
Authenticator
Jan Philipp Weber
Descripcid
46% 9 P
—
2fast (acronym for “twa factor authenticator supporting TOTP”) is a free, open source two factor authenticator (currently far Windows). with the ability
o store sensitive two factor authentication accounts encrypted in a location of your choice, rather than in a third party cloud
Features
e
« Every data is stored in one single encrypted file
Bibiiotecs - Encrypted with AES using a password-based key by PBKDF2
; Possibility to send the data file to your colleges and friends to securely share logins
2 vec IECE] & - Easy backup & restore in one single file

El programari esta instal-lat i s’hi pot accedir des de Menu Inici->2fast — two factor
authenticator.



Afegides recentment

2fast - two factor authenticator

tor authenticator

Accessoris del Windows

Auxiliar de |a consola de I'Xb

Calculadora
Calendario

Camara

Centro de opiniones
Configurac

Correo

Cortana

“ Editor de video




Configuracio de I'aplicacid

Un cop instal-lada I'aplicacid, I'obriu.

Si és el primer cop, us demanara de crear un fitxer de dades i I’'haureu de protegir amb una
contrasenya.

Un cop fet el pas anterior, aneu al vostre compte d’Office365 (vegeu Afegir métode) i a través
de la web seleccioneu I'opciod Aplicacié d’autenticacio:

Afegeix un métode X

Quin métode voleu afegir?

Aplicacio d'autenticacié R ‘

Els passos que heu de fer son similars als heu seguit per afegir el Microsoft Authenticator, pero
en aquest cas en lloc de clicar- a Segiient heu de seleccionar Vull utilitzar una altra aplicacio
d’autenticador.

Microsoft Authenticator Py

Per comencar, obteniu l'aplicaci6.
Instal-leu I'aplicacié Microsoft Authenticator al teléfon. Descarrega-ho ara

Després d'instal-lar I'aplicacid Microsoft Authenticator al dispositiu, trieu "Seglent”.

Un cop feu clic a Segtient, surt el codi QR que heu d’escanejar en I'aplicacié d’escriptori.

Wull utilitzar una altra aplicacié d'autenticador




Aplicacio d'autenticacio

Escanegeu el codi QR

Utilitzeu I'aplicacio d'autenticacié per escanejar el codi QR. D'aguesta manera, es connectara |'aplicacio

d'autenticacio amb el compte.

Despres d'escanejar el codi QR, trieu "Seglient”.

No es pot escanejar la imatge?

Tot seguit obriu I'aplicacié d’escriptori que acabeu d’instal-lar:

- Seleccionareu Add account.
- Dins el menu d’'Input type, seleccioneuScan Key-QR-code.

- Usindicara que en 5 segons seleccioneu (amb el ratoli) I'area del codi QR.
- Lamarqueui, si tot ha anat bé, us afegira el compte a I'aplicacié.

Un cop fet aquest pas, ja el teniu configurat.

Informacio de seguretat

Aquests son els métodes que utilitzeu per iniciar la sessid al compte o restablir la contrasenya.

Defineix el métode d'inici de sessid per defecte

-+ Afegiu un métode d'inici de sessié
% Telefon +3M e Canvia

@ Microsoft Authenticator SM-FTTTT

D Aplicacid d'autenticacio

Heu perdut el dispositiu? Tanca la sessié a tot arreu

Suprimeix

Suprimeix

Suprimeix
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