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Per configurar I'autenticacio de doble factor (en endavant 2FA), tant si no I’heu configurat mai
com si voleu afegir un nou metode als existents, heu d’entrar al vostre compte d’Office365
anant a la web:

https://virtual.urv.cat

a Outlook x + = ()

login.microsoftonline.com Y= @  InPrivate S

UNIVERSITAT
" ROVIRA i VIRGILI

Inicia la sessio

Continua a Outlook

lﬂf@epp urv.cat

No teniu cap compte? Creeu-ne un!

No podeu accedir al compte?

L'usuari és el vostre NIF/NIE/passaport amb domini
@epp.urv.cat. Exemple: 12345678-P@epp.urv.cat

% Opcions d'inici de sessid

Condicions d'es ~ Privadesa i galetes - - -

Introduiu el vostre codi d’usuari, seguit del domini @epp.urv.cat, tal com es pot veure:.

e

login.micrasoftonline.com

UNIVERSITAT
< ROVIRA i VIRGILI
< u000u0004@epp.urv.cat
Introduiu la contrasenya

Contrasenya

He oblidat la contrasenya.

Inicia la sessi6

L'usuari és el vostre NIF/NIE/passaport amb domini
@epp.urv.cat. Exemple: 12345678-P@epp.urv.cat

Condidons d'Gs ~ Privadesa i galetes - - -



https://virtual.urv.cat/

Si hi voleu afegir un nou métode, o si el vostre compte encara no té activat el 2FA pero el voleu
tenir configurat, un cop a dins heu d’anar a la part dreta superior i, sobre la icona, seleccionar

Visualitza el compte.

[x® Trucada del Teams Lo

URV Tanca |z sessio

Tijl M. Afegeix o canvia la imatge

4/ Passos rapids
Usuari 4 Proves Nui...
U000u0004@epp.urv.cat

ie)

I Visualitza el compte I

Obre una altra bustia d.

| .5‘\ ) Inicia la sessid amb un altre compte

Seleccioneu l'apartat Informacio de seguretat.

Informacio de seguretat

Aquests son els metodes que utilitzeu per iniciar la sessio al compte o restablir la contrasenya.
+ Afegiu un métode d'inici de sessid

Canvia

- . . Darrera actualitzacio:
[s]  Contrasenya (visualitzacié prévia) £ 3 mesos

Heu perdut el dispositiu? Tanca |a sessid a tot arreu

Només us apareixera un metode “Contrasenya”. Aquest métode representa la vostra clau
d’accés. Nota: Tot i indicar I'opcié de “Canvia”, si voleu canviar la clau d’accés a tots els Serveis
Digitals de la Universitat, ho heu de fer dins I’aplicatiu de Canvi de Clau d’accés:
https://oim.urv.cat/

IMPORTANT:

- Sialgun cop heu configurat algun metode, en aquest punt ja us demanara que utilitzeu
el metode. Podria ser que anteriorment haguéssiu configurat un numero de mobil o
teléfon fix. En aquest cas, seleccioneu el métode definit i seguiu les instruccions.

Si no reconeixeu el nimero de teléfon que apareix, pareu i obriu un tiquet al SAU.
Podeu fer-ho amb tres sistemes:

o Accés aplicacié: (https://sau.urv.cat/)
o Missatge de correu electronic: cau@urv.cat.

- Els telefons/mobils introduits en aquest apartat d’informacié de seguretat s’usen
exclusivament per configurar I'autenticacio de doble factor ala Universitat.


https://sau.urv.cat/
mailto:cau@urv.cat

Afegir un metode

La Universitat recomana utilitzar més d’un meétode de doble factor i prioritza:

- Aplicacié d’autenticacié al mobil (métode preferent)
o Microsoft Authenticator

- Aplicacié escriptori (generador de TOTP)
o 2fast (Windows) / KeePassXC (Mac)

- Nudmero de mobil (SMS) / teléfon fix
o Important: a partir de I'octubre de 2023, Microsoft permet la configuracio per
SMS o teléfon com a métode secundari, cosa que obliga a configurar un dels
dos metodes anteriors.

Tal com indiquem, és important definir més d’'un metode. D’aquesta manera, si un dia no
funciona I'aplicacié del mobil (o us I’'heu deixat o I'heu perdut), podreu aprovar la sol-licitud
mitjangant una aplicacié d’escriptori, un SMS o una trucada de teléfon fix.

Aquest punt és important. Recordeu que, si no teniu métodes per aprovar la sol-licitud, no
podreu entrar a I'aplicacié.

Per afegir un nou métode, heu de clicar a Afegiu un métode d’inici de sessio.

ks | Els meus inicis de sessi6 & 9 @
£ Informacio general Informacid de seguretat

Adquests s6n els métodes que utilitzeu per iniciar la sessi6 al compte o restablir 2 contrasenya
27 Informacis de seguretat

-+ Afegiu un métode d'inici de sessié
Ll Dispositius

Darrera actuslitzacic:
[=] contrasenya Canvia
fa3anys

@, Contrasenya

B3 Organitzacions Heu perdut el dispositiu? Tanca |3 sessié a tot arreu
& Configuracié i privadesa

<0 Activitat recent

Us sortira quin métode voleu afegir:

Afegeix un metode

Quin métade voleu afegir?

Trieu un métode

Aplicacié d'autenticacio
Teléfon
Teléfon alternatiu

Teléfon d'oficina




Afegir metode Aplicacid d’autenticacio al mobil (metode preferent)

Aguest meétode demana tenir instal-lada al mobil una aplicacié que rebra una notificacié
d’accés.

Si seleccioneu el métode d’Aplicacid d’autenticacio us sortira aquesta pantalla:

[ | 8 Correu - Usuari 4 Proves Nivol ¢ X My Sig

< O m@ (B] mysignins.mic

Afegeix un métode

Quin métode voleu afegir?

Aplicacié d'autenticacié v ‘

Instal-lacid de Microsoft Authenticator

Us apareix el menu per descarregar I'aplicacié al mobil. Si no teniu I'aplicacié de Microsoft
Authenticator al telefon mobil, cliqueu a Descarregar-la ara.

Microsoft Authenticator

6 Per comencar, obteniu I'aplicacio.
Instal-leu I'aplicacid Microsoft Authenticator al teléfon. Descarrega-ho ara

Després d'instal-lar I'aplicacio Microsoft Authenticator al dispositiu, trieu "Seglient”.

Vull utilitzar una altra aplicacié d'autenticador




A la pagina que s’obre hi ha els codis QR de descarrega:

Google Play App Store

Google Play:
https://go.microsoft.com/fwlink/p/?Link|D=2168850&clcid=0x409&culture=en-us&country=US

App Store:
https://go.microsoft.com/fwlink/p/?Link|D=2168643&clcid=0x409&culture=en-us&country=US

Nota: Si voleu utilitzar el Google Authenticator, heu de seleccionar Vull utilitzar una altra
aplicacio d’authenticator i seguir les instruccions que s’hi indiquen.

Configuracid Microsoft Authenticator
Un cop teniu I'aplicacié al mobil, cliqueu a Segiient.

Microsoft Authenticator

Configureu el compte

Sise us demana, permeteu les notificacions. A continuacié, afegiu un compte i seleccioneu
“Laboral o académic”.

‘ En dal.rere | m

Us apareixera la pantalla amb un codi QR.


https://go.microsoft.com/fwlink/p/?LinkID=2168850&clcid=0x409&culture=en-us&country=US
https://go.microsoft.com/fwlink/p/?LinkID=2168643&clcid=0x409&culture=en-us&country=US

Microsoft Authenticator

Escanegeu el codi QR

Utilitzeu I'aplicacio Microsoft Authenticator per escanegjar el codi QR. D'aguesta manera, es connectara
I'aplicacid Microsoft Authenticator amb el compte.

Després d'escanejar el codi QR, trieu "Segiient”,

MNo es pot escanejar la imatge?

Aquest codi QR I'haureu d’escanejar amb I'aplicacié de Microsoft Authenticator del vostre
mobil.
Obriu I'aplicacid al mobil:

- Feuclica+

1549 WO 0 -

Authenticator

- Seleccioneu Compte laboral o académic:

15490900 -

& Afegeix un compte

Quin tipus de compte afegiu?

=. Compte personal @

=- Compte laboral o academic @

Un altre compte (Google, Facebook, @
a etc)

- Seleccioneu Escaneja un codi QR:



Afegeix un compte laboral o
académic

EE Escaneja un codi QR

m Inicia la sessié

CANCEL-LA

A continuacid escanegeu el codi QR de la pantalla de I'ordinador.
Un cop fet, ja teniu aquest métode configurat. Al mobil també veureu el compte configurat.

1549 WdO O - Frallall 78% 8

Authenticator + Q

URV
L L 2Ild-P@epp.urv.cat >

A continuacié us demana de provar-lo. Pas molt important: I’'heu de fer; si no el métode no
estara configurat del tot i no es podra utilitzar.

Microsoft Authenticator

o Provem-ho
Per aprovar la netificacié que us hem enviat a I'aplicacid. introduiu el nimero que es mostra
- a continuacia.

84

Endarrere

Al mobil veureu I'accié d’aprovar la sol-licitud i haureu de posar-hi el nimero indicat.

Un cop que la confirmeu, veureu que el procés ha anat correctament.



Microsoft Authenticator

Notificacio aprovada

v/

Endarrere m

Per finalitzar cliqueu al bot6 Segiient.
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