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Per configurar I'autenticacio de doble factor (en endavant 2FA), tant si no I’heu configurat mai
com si voleu afegir un nou metode als existents, heu d’entrar al vostre compte d’Office365
anant a la web:

https://virtual.urv.cat

a Outlook x + = ()

login.microsoftonline.com Y= @  InPrivate S

UNIVERSITAT
" ROVIRA i VIRGILI

Inicia la sessio

Continua a Outlook

lﬂf@epp urv.cat

No teniu cap compte? Creeu-ne un!

No podeu accedir al compte?

L'usuari és el vostre NIF/NIE/passaport amb domini
@epp.urv.cat. Exemple: 12345678-P@epp.urv.cat

% Opcions d'inici de sessid

Condicions d'es ~ Privadesa i galetes - - -

Introduiu el vostre codi d’usuari, seguit del domini @epp.urv.cat, tal com es pot veure:.

e

login.micrasoftonline.com

UNIVERSITAT
< ROVIRA i VIRGILI
< u000u0004@epp.urv.cat
Introduiu la contrasenya

Contrasenya

He oblidat la contrasenya.

Inicia la sessi6

L'usuari és el vostre NIF/NIE/passaport amb domini
@epp.urv.cat. Exemple: 12345678-P@epp.urv.cat

Condidons d'Gs ~ Privadesa i galetes - - -



https://virtual.urv.cat/

Si hi voleu afegir un nou métode, o si el vostre compte encara no té activat el 2FA pero el voleu
tenir configurat, un cop a dins heu d’anar a la part dreta superior i, sobre la icona, seleccionar
Visualitza el compte.

[x® Trucada del Teams Lo

URV Tanca |z sessio

§ * Passos raplds I.i_:.lrl M. HfE-;'EIX O Canvia la Imatge

Usuari 4 Proves Nii...
U000u0004@epp.urv.cat

ie)

I Visualitza el compte I

Obre una altra bustia d.

| .5‘\ ) Inicia la sessid amb un altre compte

Seleccioneu l'apartat Informacio de seguretat.

Informacio de seguretat

Aquests son els metodes que utilitzeu per iniciar la sessio al compte o restablir la contrasenya.
+ Afegiu un métode d'inici de sessid

Canvia

- . . Darrera actualitzacio:
[s]  Contrasenya (visualitzacié prévia) £ 3 mesos

Heu perdut el dispositiu? Tanca |a sessid a tot arreu

Només us apareixera un metode “Contrasenya”. Aquest métode representa la vostra clau
d’accés. Nota: Tot i indicar I'opcié de “Canvia”, si voleu canviar la clau d’accés a tots els Serveis
Digitals de la Universitat, ho heu de fer dins I'aplicatiu de Canvi de Clau d’accés:
https://oim.urv.cat/

IMPORTANT:

- Sialgun cop heu configurat algun metode, en aquest punt ja us demanara que utilitzeu
el metode. Podria ser que anteriorment haguéssiu configurat un numero de mobil o
teléfon fix. En aquest cas, seleccioneu el métode definit i seguiu les instruccions.

Si no reconeixeu el nimero de teléfon que apareix, pareu i obriu un tiquet al SAU.
Podeu fer-ho amb tres sistemes:

o Accés aplicacié: (https://sau.urv.cat/)
o Missatge de correu electronic: cau@urv.cat.

- Els telefons/mobils introduits en aquest apartat d’informacié de seguretat s’usen
exclusivament per configurar I'autenticacio de doble factor ala Universitat.


https://sau.urv.cat/
mailto:cau@urv.cat

Afegir un metode

La Universitat recomana utilitzar més d’un meétode de doble factor i prioritza:

- Aplicacié d’autenticacié al mobil (métode preferent)
o Microsoft Authenticator

- Aplicacié escriptori (generador de TOTP)
o 2fast (Windows) / KeePassXC (Mac)

- Numero de mobil (SMS) / teléfon fix
o Important: a partir de I'octubre de 2023, Microsoft permet la configuracio per
SMS o teléefon com a métode secundari, cosa que obliga a configurar un dels
dos metodes anteriors.

Tal com indiquem, és important definir més d’'un metode. D’aquesta manera, si un dia no
funciona I'aplicacié del mobil (o us I’'heu deixat o I'heu perdut), podreu aprovar la sol-licitud
mitjangant una aplicacid d’escriptori, un SMS o una trucada de teléfon fix.

Aquest punt és important. Recordeu que, si no teniu métodes per aprovar la sol-licitud, no
podreu entrar a I'aplicacié.

Per afegir un nou métode, heu de clicar a Afegiu un métode d’inici de sessio.

ks | Els meus inicis de sessi6 & 9 @
£ Informacio general Informacid de seguretat

Adquests s6n els métodes que utilitzeu per iniciar la sessi6 al compte o restablir 2 contrasenya
27 Informacis de seguretat

-+ Afegiu un métode d'inici de sessié
Ll Dispositius

Darrera actuslitzacic:
[=] contrasenya Canvia
fa3anys

@, Contrasenya

B3 Organitzacions Heu perdut el dispositiu? Tanca |3 sessié a tot arreu
& Configuracié i privadesa

<0 Activitat recent

Us sortira quin métode voleu afegir:

Afegeix un metode

Quin métade voleu afegir?

Trieu un métode

Aplicacié d'autenticacio
Teléfon
Teléfon alternatiu

Teléfon d'oficina




Instal-lacio en equips als equips amb MacOS

Per instal-lar I'aplicacié heu de seguir els passos segiients:

Obrir Sobre aquest MAC i agafeu el tipus de xip de I'equip.




Obrir la pagina https://keepassxc.org/

e0® [ sintuo~ ¢ & keepassicarg 0 B+ B

@ KeePassXC Download Blog Screenshots Docs/FAQ  The Team ‘

KeePassXC

Cross-platform Password Manager

Let KeePassXC safely store your passwords and auto-fill them into your
favorite apps, s you can forget all sbout them.

‘We do the heawy lifting in a no-nonsense, ad-free, tracker-free, and cloud-
free manner. Free and open source.

& DOWNLOAD @ LEARN MORE < DONATE

Seleccioneu Download i seguidament See more options

ese MO < [ryre—— o ¢ o0 + @
= 20 ptarn ¢ ¢ @ @ ©® 0 @~ (% © 0 B & & © = & 6 a8 o _@a

@ KeePassXC Download  Blog  Screenshots  Docs/FAQ  The Team »

KeePassXC for macOS (Apple Silicon)

Keep your passwards safe on the computer you trust. No clouds. No 3rd parties.

& DOWNLOAD FOR MACOS

rsion 2.7.6 - Oider Releases

B sin thaio

P PGP Signature # SHA-256 Digest @ Verifying Signatures

See more opticns 3

& KeePassXC for Apple Silicon Macs
L DOWNLOAD" A PGPSignature  ## SHA-256 Digest

% KeoPassXC for Intel Macs

& DOWNLOAD A PGP Signature  # SHA-256 Digest

0 marcadoras.

00 Lista de lecturs & Homebrew Cask
2 GCampartido sontigo

Canpartido santig brew install --cask keepassxc
€ Pestaas de (Clowd

Si teniu un xip Intel seleccioneu Download de KeePassXC for Intel Macs i en cas contrari de
KeePassXC for Apple Silicon Macs.

Una vegada baixat seleccioneu el fitxer a Descarregues per iniciar la instal-lacid.

Obrir al Finder »

KeePs3 $sXC-2.7.6-arm64.dmg =


https://keepassxc.org/

Seleccioneu I'aplicacié de la adreta i moqueu-la a Applications

oQe [[) KeePassXC

~

KeePassXC Applications

Seleccioneu Applications amb el botd dret i obrir

(N ) [} KeePassxc

meo

Obrir
Mostrar l'original

Obtenir informacio
Comprimir "Applications”

KeePassXC

Crear un alies
Vista rapida

Copiar
Compartir...

0 0000

Etiquetes...

Importar des de |'iPhone >
Accions rapides >

MNou Terminal a la carpeta

Mova pestanya de Terminal a la carpeta




Seleccioneu KeePassXC per obrir I'aplicacid

eooe & Apps
Cataleg Configuracié del Contactes Diccionari Dreceres Escacs FaceTime Fotos
Tipografic Sistema
ses \JI = L]
(1)
oN
NEW
Freeform KeePassXC Launchpad Llibres Mail Mapes Microsoft Teams Missatges

(work or school)

. . : o

K- 0
7 — '
Mission Control Musica Notes Notes Adhesives Notes de Veu Phote Booth Podcasts Previsualitzacio

B e @0 / @

6

a
Pe®

Seleccioneu Obrir

L'arxiu "KeePassXC" és una app que
s'ha descarregat d'internet. Confirmes
que el vols obrir?

Safari ha descarregat aguest arxiu avui a les
12:09. Apple ha comprovat =i hi ha programari
maliciés | no n"ha detectat cap.

coir " (D




Configuracio de I'aplicacid

Un cop instal-lada I'aplicacid, I'obrim. Si és el primer cop, us demanara de crear un fitxer de
dades i I’'haureu de protegir amb una contrasenya.

Seleccioneu Crear una nova base de dades

[ ] [ ] KeePassXC

Benvinguts/des al KeePassXC 2.7.6
Comenceu a emmagatzemar les vostres contrasenyes de manera segura en una base de dades KeePassXC
Crea una nova base de dades
Obre una base de dades existent

Importa de KeePass 1 Importa des de 1Password Importa d'un fitxer CSV

Introduiu el nom que li vulgueu donar i seleccionem Continua

[ ] ® Create a new KeePassXC database...

Informacié general de la base de dades

f Please fill in the display name and an optional description for your new database:

' MNom de |la base de dades:  Contrasenyes

Descripcio:

Deixem les opcions per defecte i seleccionem Continua



Create a new KeePassXC database...

Opcions de xifrat

Aqui podeu ajustar la configuracié del xifrat de la base de dades. També ho podeu canviar

ﬁ més endavant a la configuracié de la base de dades.
. Temps de desxifrat: 1.0 s

100 ms 50s
Els valors més alts ofereixen més proteccid, perd es trigara més a obrir la base de
dades.

Format de la base de dades: KDBX 4 (recommended) v

Unless you need to open your database with other programs, always use the latest format.

Configuracié avangada

Retrocedeix Cancella

Introduim una clau d’accés. La barra de color ens indicara la fortalesa de la clau sent el verd el
recomanat. Recordeu que si oblideu la clau no podreu tornar a obrir el fitxer. Seleccionem Fet
per continuar.

eCce Create a new KeePassXC database...

Credencials de la base de dades

A set of credentials known only to you that protects your database.

Contrasenya

Introduiu la contrasenya: sessssssssaes [ IES)

Confirma la contrasenya: = s+ssssssscsss

Cancellar

Add additional protection...

Retrocedeix ﬂ Cancella




Seleccionem el directori on volem desar el fitxer i seleccionem Save

Favorites Save As: Contrasenyes
iCloud Tags:
< iCloud Dri...
- < M~ B2« £ Documents S ~ Q
[ Shared
Locations 0 Desktop
@ Network % Downloads
50 Movies
Tags = Music
® Roja = Pictures
-_— .
@ Naranja & Public
Amarilla
® Verde
® Azul Il Il Il
® Violeta
® Gris New Folder Cancel m
. , .
Seleccioneu amb el boté dret Arrel i Nou Grup
[ XoN ] @ Contrasenyes® - KeePassXC
E @ ﬁ g @ @ @ 3.. E @ Q, Search (%F) 7
0 Arrel A Nom d'usuari URL Notes Maodificat
Nou gru
Edita el grup...
Clone Group...
Elimina el grup...
Baixa tots els Favicons.
Ordena A-Z
Ordena Z-A
Arrel
General Comparteix
Tecleig automatic Habilitat
S'esta cercant Habilitat
Searches and Tags Venciment Mai
& Clear Search Notes

& All Entries
& Caducades

B Contrasenyes febles

0 Entry(s)



Figuem un nom al grup i selecciones D’acord

[ NN ] &P Contrasenyes® - KeePassXC
o or == !
ER A& ®@O0® & T @ = 0 & - ?
Afegeix un grup
,‘ Name: = URV
Notes: |
Grup
lcona
Caduca: | 14/2/24 13:5
EEE Search:  Hereta de grup pare (Habilita ) v
KeeShare Auto-Type:  Hereta de grup pare (Habilita ) v
® Use default Auto-Type sequence of parent group
P Set default Auto-Type sequence
/s
{USERNAME}TABHPASSWORDHENTER}
Propietats

CanceHa D'acord

0 Entry(s)

Un cop fet el pas anterior, aneu al vostre compte d’Office365 (vegeu Afegir métode) i a través
de la web seleccioneu I'opciod Aplicacié d’autenticacio:

Afegeix un métode X

Quin métode voleu afegir?

Aplicacio d'autenticacié R ‘

Els passos que heu de fer son similars als heu seguit per afegir el Microsoft Authenticator, pero
en aquest cas en lloc de clicar- a Segiient heu de seleccionar Vull utilitzar una altra aplicacio
d’autenticador.



Microsoft Authenticator

Per comencar, obteniu 'aplicacié.
Instal-leu I'aplicacid Microsoft Authenticator al teléfon. Descarrega-ho ara

Després d'instal-lar I'aplicacio Microsoft Authenticator al dispositiu, trieu "Seglent”.

Un cop feu clic a Segtient, surt el codi QR que heu d’escanejar en I'aplicacié d’escriptori.

Wull utilitzar una altra aplicacié d'autenticador

Aplicacio d'autenticacio X

Escanegeu el codi QR

Utilitzeu I'aplicacié d'autenticacié per escanejar el codi QR. D'aquesta manera, es connectara I'aplicacié

d'autenticacié amb el compte.

Després d'escanejar el codi QR, trieu "Segient”.

No es pot escanejar la imatge?

Seleccioneu No es pot escanejar la imatge?
Aplicacié d'autenticacio

Escanegeu el codi QR

Utilitzeu I'aplicacié d'autenticacio per escanejar el codi QR. D'aquesta manera, es connectara l'aplicacié
d'autenticacio amb el compte.

Després d'escanejar el codi QR, trieu “Segient”.

Mo es pot escanejar la imatge? ‘

Introduiu el segient a l'aplicacio:

Clau secreta: fhhjkhgnfklgszsw

Copieu la clau secreta.



Tornem a I'aplicacié i seleccionem amb el boté dret TOPT->Configura el TOPT

@, search (F)... ? .

v [0 Arrel 0| @ | Titel 4 Nom d'usuari URL Notes
Copia el nom d'usuari
Copia la contrasenya #C
Copy URL U
Copia I'atribut ]
Copia TOTP ®T
Tags - Copia la contrasenya i el TOTP  38Y
Fes una complecié automatica > Vestra ToTe Gt
? Arrel | URY /M Mostra el codi QR D
Edita I'entrada... HE
General m Clona I'entrada... K
. Elimina I'entrada... ®
Mom d'usuari Nova entrada... %N URL
— Contrasenya i Mai
Searches and Tags Obre la URL oY
& Clear Search Tags Descarrega el Favicon o%D
&, All Entries Notes
& Caducades
& Contrasenyes febles

1Entry(s)

Introduiu el contingut copiat a Secret Key i seleccioneu D’acord

Secret Key: | fhhjkhgnfklgszsw|

(e Default settings (RFC 6238)
| Steam® settings
| Custom settings:

Parametres a mida

Algoritme: | SHA-1

Un cop fet aquest pas, ja el teniu configurat.



Informacio de seguretat

Aquests son els métodes que utilitzeu per iniciar |a sessid al compte o restablir |3 contrasenya.

Defineix el matode d'inici de sessid per defecte

- Afegiu un métade d'inici de sessié

Q_,) Teléfon M e

@ Microsoft Authenticator SM-STTTT

D Aplicacis d'autenticacio

Heu perdut el dispositiu? Tanca la sessid a tot arreu

Canvia

| podeu consultar el codi seleccionant amb el boté dret TOPT->Mostra TOPT

e0ce &) Contrasenyes* - KeePassXC

556000 2 76

v [ Arrel 0| @ | Titol A | Nom d'usuari URL
o URY Copia el nom d'usuari #B
¥ T Paperera Copia la contrasenya #C
B p Copy URL EU

Copia I'atribut

] &8 o searchan.

MNotes Modificat

14/2[24 14:27

Tags
Fes una complecid automatica

? Arrel |
Edita I'entrada...

General A Clonal'entrada...

Elimina I'entrada...
Nom d'usual

Nova entrada...
Contraseny
Searches and Tags Obre la URL
Ea Clear Search Tag Descarrega el Favicon
& All Entries Notes

& Caducades
€ Contrasenyes febles

HE
K

BN

G HU
4G #HD

Copia la contrasenya i el TOTP 8Y

Mostra TOTP GHT

Mostra el codi QR
Configura el TOTP...

URL

Venciment Mai

Suprimeix
Suprimeix

Suprimeix

a

1Entry(s)




699 897

Caduca en 19 segons
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