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Para configurar el doble factor de autenticacidn (en adelante, 2FA), tanto si no lo has
configurado nunca como si deseas afadir un nuevo método a los existentes, debes entrar en
tu cuenta de Office365. Para ello, deberas ir a la pagina web siguiente:

https://virtual.urv.cat
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Si deseas anadir un nuevo método, o si tu cuenta aun no tiene activado el 2FA, pero quieres
tenerlo configurado para cuando se te active, una vez dentro, iremos a la parte derecha
superior y sobre el icono seleccionaremos ‘Visualiza la cuenta’.
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Seleccionamos el apartado ‘Informacidn de seguridad’.
 inicios de sesién & 7 'L :'
Informacién de seguridad
Estos son los métodos que usa para Iniciar sesion en su cuenta o restablecer su contrasefa.
1 Agregar método de inicio de sesién
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¢Ha perdido el dispositivo? Cerrar todas las sesiones

Solo os aparecera un método “Contrasena”. Este método representa vuestra clave de acceso.
Nota: A pesar de indicar la opcidn de “Cambiar”, si queréis cambiar la clave de acceso a todos
los Servicios Digitales de la Universidad, lo tenéis que hacer dentro del aplicativo de Cambio de
Clave: https://oim.urv.cat/

IMPORTANTE:

- Sialguna vez has configurado algin método en este punto, te pedira que utilices el
método. Puede que, anteriormente, hayas configurado un nimero de movil o teléfono
fijo. En este caso, selecciona el método definido y sigue las instrucciones.

Si no reconoce el numero de teléfono que aparece, para y abre tique en el SAU, e
indica lo que estas haciendo:

o Acceso al aplicativo: https://sau.urv.cat/
o Por correo electrénico: cau@urv.cat

- Los teléfonos/ maviles introducidos en este apartado de informacion de seguridad se
usan exclusivamente para la configuracion del doble factor de autenticacién en la
Universidad.


https://sau.urv.cat/%3e
mailto:cau@urv.cat

Afadir un método

La Universidad recomienda la introduccién de mas de un método de doble factor y prioriza los
siguientes:

- Aplicacién de autenticacién en mévil (método preferente)
o Microsoft Authenticator

- Aplicacién escritorio (generador de TOTP)
o 2fast (Windows) / KeePassXC (Mac)

- Ndmero de mévil (SMS) / Teléfono fijo
o Importante. A partir de octubre de 2023, Microsoft permite la configuracién
por SMS o teléfono como método secundario y obliga a la configuracion de
uno de los 2 métodos anteriores.

Tal y como indicamos, es importante definir mas de un método. De esta forma, si un dia no
funciona la aplicacidn del movil (o nos lo hemos dejado o perdido), podremos aprobar la
solicitud mediante una aplicacion de escritorio, un SMS o una llamada de teléfono fijo.

Este punto es importante. Recuerda que, si no tienes métodos para aprobar la solicitud, no
podras entrar en la aplicacion.

Con el fin de afiadir un nuevo método, le damos a ‘Aflada un método de inicio de sesion’.
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) Actividad reciente

Nos aparece qué método queremos afadir:

Agregar un método

:Qué métedo quiere agregar?

Elegir un método

Aplicacién de autenticacion
Teléfono
Teléfono alternativo

Teléfono del trabajo




Anadir método «Teléfono», «Teléfono alternativo» o «Teléfono de oficina»

Importante. A partir de octubre de 2023, Microsoft permite la configuraciéon por SMS o
teléfono como método secundario y obliga a configurar uno de los 2 métodos anteriores.

Si queremos afadir un teléfono, ya sea fijo o movil, seleccionamos la opcidn.

Agregar un método X

;Qué método quiere agregar?

| Elegir un método v

Aplicacion de autenticacion

Teléfono alternativo

Teléfono del trabajo

Nos aparecera la siguiente pantalla, donde seleccionaremos ‘Espafia’ en el desplegable e
introduciremos el nimero de teléfono:

Teléfono X

Para verificar su identidad. puede optar por responder a una llamada
o recibir un cédigo en su teléfono.

#Qué nimero de teléfono quiere usar?

Espafia (+24) V‘“ Indicar nimero de teléfono

@ Recibir un codigo

O Lidmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
aceptan los Términos del servicio y la Declaracion de privacidad y

Cancelar

COOKies.

Le damos en el botdn de ‘Siguiente’.

Teléfono P

Acabames de enviar un cédige de 6 digitos al nimero +34
S _. Escriba el cadigo a continuacién.

Especificar el cédigo

Reenviar cddigo

Recibiremos un SMS en el moévil. Lo introducimos y si es correcto nos indicara que el método
se ha configurado correctamente.

Teléfono x

° Se completé la comprobacion. El teléfono se ha registrado.



Si el teléfono que introducis es un teléfono fijo solo os permite recibir una llamada. La llamada
que recibis, os indica que estais probando de registrar el teléfono y al finalizar tenéis que
darle/introducir el botdn de #
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